Autenticacion
multifactor de IRIS

La autenticacion multifactor (Multifactor Authentication, MFA) se ha anadido al proceso de inicio de
sesion de IRIS. La MFA es un proceso que requiere la verificacion de la identidad mediante dos o mds
factores. Para IRIS, esto significa que los usuarios deben tener acceso a un dispositivo movil
secundario (es decir, un teléfono o una tablet) en el que puedan descargar una aplicacién de
autenticacion, ademds de una computadora.

IRIS estd comprometida con la proteccién de la informacién confidencial de las derivaciones. Un
aspecto clave de esta responsabilidad es el cumplimiento de los marcos de seguridad de datos mds
actualizados y, segun estos estdndares, una sola contrasena ya no es una defensa suficiente frente a
las amenazas cibernéticas modernas.

CONFIGURACION DE LA AUTENTICACION MULTIFACTOR

Al configurar su cuenta de MFA, necesitard una aplicacién de autenticacién instalada en su
dispositivo movil (es decir, un teléfono celular o una tablet) y acceso a una computadora.

Para configurar su cuenta de MFA, deberd completar las siguientes actividades:

1. Seleccione y descargue una aplicacién de autenticacién en su dispositivo moévil. Se
recomienda utilizar Duo, Google Authenticator o Microsoft Authenticator. Las instrucciones se
describen a continuacién en la seccién Seleccidon y descarga de una aplicacion de
autenticacion.

2. Inicie sesiéon en IRIS. Vaya a http://community.connectwithiris.org/users/sign in en una
computadora.

3. Configure la conexion entre la aplicacién de autenticacién descargada y su inicio de sesion
de IRIS. Las instrucciones sobre este proceso se describen a continuacién en la seccidn
Configuracién de su cuenta de MFA.

4. Ingrese el cédigo de 6 digitos. Ingrese en IRIS el codigo de 6 digitos generado por la aplicaciéon
de autenticacion.

5. Inicie sesién en IRIS. En su computadora, inicie sesién en IRIS una vez mds con su nombre de
usuario y contrasena.
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Seleccion y descarga de una aplicaciéon de autenticacion

Se puede utilizar cualquier aplicaciéon de autenticacién; sin embargo, el Soporte de IRIS solo puede
brindar instrucciones de configuracién para nuestras aplicaciones recomendadas (es decir, Duo,
Google Authenticator y Microsoft Authenticator).

Para descargar una aplicacién de autenticacioén, visite Google Play Store o Apple Store desde su
dispositivo movil, busque una aplicacion de autenticacién y luego descdrguela.

Duo Mobile, Google Authenticator y Microsoft Authenticator estan disponibles tanto para Apple iOS
como para Android.

Configuracion de su cuenta de MFA

Serd necesario contar con su dispositivo movil y su computadora para completar los siguientes
PasOs.

1. Inicie sesién en IRIS desde una computadora en
http://community.connectwithiris.org/users/sign _in usando un navegador compatible (Apple
Safari, Google Chrome, Microsoft Edge o Moxzilla Firefox).

Acceso

Correo electrénico

Contrasefia

Acceso

;Olvidaste tu contrasefia?

2. Al iniciar sesidn por primera vez, aparecerd la pdgina de configuracién de MFA con
instrucciones y un coddigo QR que deberd escanear en IRIS.
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CONFIGURACION DE AUTENTICACION MULTIFACTOR
PROTEJA SU CUENTA

Para garantizar la méxima seguridad de los datos ingresadaos en RIS, los usuarios deben autenticar su cuenta durante ol proceso de inicio de sesidn, Para ello, deben configurar la autenticacidn
multifactor [MEA] mediante una splicacian de sutenticacion (p. ef. Duo, Google Authenticator o Microsolt Authenticator) en su dispositive movil (s decir, un telélono o una tableta).

Siga las Instrucclones a continuacidn para completar el process de configuracidn dnica necesario para acceder asu cuenta.
iMant enga su dispositiva mdvil cerca mientras configura su conexion MFA con IRIS!

1. Descargue una aplicacién de autenticaclén. Para obtener Instrucclones sobre come descargar y configurar una splicaclén de autentlcachén en su disposithve mévl, consulte la gula

“Configuracion de la autenticacién multifactor” . Si ya tiene una aplicacion de sutenticacian en su dispositive mdvil, continde con & paso 2,
2. Abra su aplicackin de autenticacion.
3. Crea una cuenta nueva, Ve a la seccidn de configuracidn de la cuenta en la aplicacidn de autenticacidn que hayas elegico. Esto abirird asutomédticamente la cimara de tu teléfono,

4. Escanea el ebdigo OR. Desde la app de autenticacion, usa la camara de tu telétono para escanear el codigo QR que aparece a continuacion. Esto conectars tu cuenta.

5. jConexidn establecida! Una vez establecida la corexidn, la aplicackin de autenticacksn generard automdticamente un codigo de verificackin de 6 digitos.

Al selecclonar el botdn de abajo, accederd a la pantalla de Inkclo de seskdn de IRIS. Tras introducir su nombre de usuario y contrasefia, s be pedird que introduzca o cédigo de verificacidn para
acceder a IRIS.

Importante: Mantén tu aplicacion de autenticacion accesibie. La necesltards para acceder a IRIS ia primera vez que inlcles sesidn cada semana.

( Configuré mi conexldn MEA, me lleva a la pantalla de inlcho de ses! o’)

3. Abra la aplicacién de autenticacion seleccionada en su dispositivo mévil para comenzar a
agregar su nueva cuenta de MFA de IRIS.

4. Hemos proporcionado instrucciones para configurar Duo Mobile, Google Authenticator vy
Microsoft Authenticator. Dirijase a la seccién correspondiente segin la aplicacion que haya
instalado.

Duo Mobile
- Abrala aplicacién en su dispositivo mévil y haga clic en el botén Continuar o Agregar.

1:26 @ &S AR
= Mg
= sUlS C
Q  Buscar
Cuentas (5) + Agregar

e Haga clic en Utilizar cédigo QR.
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Cuando se pregunte "sPermitir que Duo Mobile tome fotos y grabe videos?", haga clic en
"Mientras la app estd en uso". Luego escanee el cddigo QR en IRIS con su cdmara.

iPermitir que Dua Moblle tome fotos y grabe
videos?

Mientras la app estd en uso
Solo esta vez

Mo permitir

Recomendamos establecer el nombre de su cuenta como “IRIS”, para que sea fdcil de
identificar cada vez que inicie sesién en IRIS.
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€ Nombrar cuenta

Cuenta
Terceros

Nombre de la cuenta
RIS

MNombre de usuaric o comeo electrénico que se
maostrardn para esta cuenta,

Guardar

- Duo ahora estd configurado v listo para usar.

Google Authenticator
- Abrala aplicacién en su dispositivo mévil y haga clic en el botén Comenzar.

Se le dard la opcién de iniciar sesion con su cuenta de Google o de usar la aplicacién sin
iniciar sesién. Haga clic en "Agregar un codigo”.
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Parece gue todavia no hay codigos de Google
Authenticatar aqui

Agregar un cadigo

Haga clic en Escanear un cédigo QR.

o
[ =]

Agrega un codigo de
autenticador

go QR

Para comenzas, escanes
de

o ingresa la clave de co
forma manual.

@ Escanear un codigo QR

Ingresar clave de config.

Si se le solicita, haga clic en Permitir ("Allow" en Inglés) en el mensaje "El autenticador quiere

acceder a la cdmara'.

"Authenticator” Would Like to
Access the Camera

Authenticator uses your camera to
scan barcodes.

Don't Allow Allow
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- Escanee el cédigo QR en IRIS con la cdmara. Google Authenticator ahora estd configurado y
listo para usar.

Microsoft Authenticator
e Abra la aplicacién en su dispositivo. En la pantalla de inicio de la aplicacion, haga clic en
Escanear un cédigo QR.

Tranquilidad para su vida digital

esion con Microsoft

Agregar una cuenta
profesional o educativa

e Seleccione el tipo de cuenta que se desea agregar segun sus preferencias, luego haga clic
en el circulo azul con elicono del cédigo QR.

10:48 = &

< Agregar cuenta

Cuenta profesional o educativa @

Otra cuenta (Google, Facebook, etc.) @
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Id. comprobados

e Después de hacer clic en el icono del cédigo QR, la aplicacion le solicitard permiso para
acceder a la cdmara del dispositivo. Haga clic en Mientras la app estd en uso.

¢Permitir que Authenticator tome fotos y
grabe videos?

Mientras la app esta en uso

Solo esta vez

No permitir

- Usando la funcién de escaneo en la aplicaciéon, escanee el coédigo QR en IRIS. Microsoft
Authenticator ahora estd configurado v listo para usar.

5. Después de escanear el cédigo QR en IRIS, la aplicacion de autenticacion deberia mostrar un
codigo de 6 digitos. Esto indica que ha creado correctamente su cuenta MFA de IRIS.

Si no ve un codigo de 6 digitos, haga clic en Cancelar y vuelva a intentar el proceso de
configuracion.

e Haga clic en el botén Configuré mi conexiéon MFA, me lleva a la pantalla de inicio de sesion.
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Configuré mi conexion MFA, me lleva a la pantalla de inicio de sesion.

6. Haga clic en Confirmar en la ventana emergente para regresar a la pdgina de inicio de
sesion de IRIS.

X

< Tu aplicacion de autenticacion muestra un codigo de 6 digitos? Si es asi,
selecciona "Confirmar".

Sino, selecciona "Cancelar" y completa los pasos de la pantalla anterior.
Para obtener mas ayuda, contacta con el soporte de RIS en
IRISadmin@ku.edu.

Cancelar Confirmar

7. Inicie sesidn una vez mds con su correo electrénico y contrasena.

8. Ingrese el cddigo de verificacién de 6 digitos que aparece en su aplicacion de
autenticacion en la pdgina de autenticacién de la cuenta.
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Autenticar su cuenta

Ingrese el codigo de 6 digitos de su aplicacion de autenticacion multifactor.

Abre tu aplicacién de autenticacion (p. ej., Duo, Google Authenticator o

Microsoft Authenticator) en tu dispositivo maévil (es decir, un teléfono o una
tableta) e introduce el cédigo de 6 digitos que aparece para tu cuenta.
;Tienes alguna pregunta? Consulta la guia " Iniciar sesién en IRIS" .

AVISO A LOS USUARIOS:

El acceso a los recursos electrénicos de la Universidad de Kansas esta
restringido a empleados, estudiantes o personas autorizadas por la
Universidad o sus filiales. El uso de este sistema esta sujeto a todas las
politicas y procedimientos establecidos por la Universidad, disponibles en
www.policy.ku.edu. El uso no autorizado esta prohibido y puede dar lugar a
acciones administrativas o legales. La Universidad podra supervisar el uso de
este sistema con fines relacionados con la gestidn de la seguridad, el
funcionamiento del sistema y el cumplimiento de las normas de propiedad
intelectual.

9. La pdgina realizard la verificacion automdticamente. jlisto! Ha iniciado sesidén en IRIS.

INICIO DE SESION EN IRIS UTILIZANDO LA AUTENTICACION MULTIFACTOR

Al iniciar sesidn en IRIS con MFA, necesitard una aplicacion de autenticacién (por ejemplo, Duo,
Google Authenticator o Microsoft Authenticator) instalada en su dispositivo mévil (es decir, teléfono
celular o una fablet) y acceso a una computadora.

Proceso de inicio de sesion semanal con MFA

Una vez que haya configurado su cuenta de MFA, solo necesitard iniciar sesion usando MFA una vez
por semana laboral o después de borrar la memoria caché de su navegador. Para hacerlo:

1. Abra un navegador compatible (Apple Safari, Google Chrome, Microsoft Edge o Mozilla
Firefox). Internet Explorer no es un navegador compatible.

2. Navegue a http://community.connectwithiris.org/users/sign in.

3. Ingrese el nombre de usuario y la contfrasena.
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4.

Haga clic en Accesso.

Acceso

Correo electrénico

Contrasefa

Acceso

:Olvidaste tu contrasefia?

5. Abrala aplicacién de autenticaciéon en su dispositivo movil.
6. Ubique el cédigo de 6 digitos que aparece en su cuenta de IRIS en la aplicacion.

7.

Ingrese el cddigo de verificacion de 6 digitos en IRIS.

Autenticar su cuenta

Ingrese el codigo de 6 digitos de su aplicacion de autenticacién multifactor.

Abre tu aplicacion de autenticacion (p. ej., Duo, Google Authenticator o

Microsoft Authenticator) en tu dispositivo maévil (es decir, un teléfono o una
tableta) e introduce el cadigo de 6 digitos que aparece para tu cuenta.
;Tienes alguna pregunta? Consulta la guia " Iniciar sesién en IRIS" .

AVISO A LOS USUARIOS:

El acceso a los recursos electronicos de la Universidad de Kansas esta
restringido a empleados, estudiantes o personas autorizadas por la
Universidad o sus filiales. El uso de este sistema esta sujeto a todas las
politicas y procedimientos establecidos por la Universidad, disponibles en
www.policy.ku.edu. El uso no autorizado esté prohibido y puede dar lugar a
acciones administrativas o legales. La Universidad podra supervisar el uso de
este sistema con fines relacionados con la gestion de la seguridad, el
funcionamiento del sistema y el cumplimiento de las normas de propiedad
intelectual.
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8. La pdgina realizard la verificacidon automdticamente. jListo! Ha iniciado sesién en IRIS.

Proceso de inicio de sesion estandar

Para todos los demds inicios de sesion durante la misma semana laboral después de que haya
autenticado su cuenta usando MFA:

1. Abra un navegador compatible (Apple Safari, Google Chrome, Microsoft Edge o Mozilla
Firefox).

2. Navegue a http://community.connectwithiris.org/users/sign in.

3. Ingrese el nombre de usuario y la confrasena.

4. Haga clic en Accesso. jListo! Ha iniciado sesion en IRIS.
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