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Autenticación 
multifactor de IRIS 

 

La autenticación multifactor (Multifactor Authentication, MFA) se ha añadido al proceso de inicio de 
sesión de IRIS. La MFA es un proceso que requiere la verificación de la identidad mediante dos o más 
factores. Para IRIS, esto significa que los usuarios deben tener acceso a un dispositivo móvil 
secundario (es decir, un teléfono o una tablet) en el que puedan descargar una aplicación de 
autenticación, además de una computadora. 

IRIS está comprometida con la protección de la información confidencial de las derivaciones. Un 
aspecto clave de esta responsabilidad es el cumplimiento de los marcos de seguridad de datos más 
actualizados y, según estos estándares, una sola contraseña ya no es una defensa suficiente frente a 
las amenazas cibernéticas modernas.   

CONFIGURACIÓN DE LA AUTENTICACIÓN MULTIFACTOR 
Al configurar su cuenta de MFA, necesitará una aplicación de autenticación instalada en su 
dispositivo móvil (es decir, un teléfono celular o una tablet) y acceso a una computadora. 

Para configurar su cuenta de MFA, deberá completar las siguientes actividades: 

1. Seleccione y descargue una aplicación de autenticación en su dispositivo móvil. Se 
recomienda  utilizar Duo, Google Authenticator o Microsoft Authenticator. Las instrucciones se 
describen a continuación en la sección Selección y descarga de una aplicación de 
autenticación. 
 

2. Inicie sesión en IRIS. Vaya a http://community.connectwithiris.org/users/sign_in en una 
computadora.  
 

3. Configure la conexión entre la aplicación de autenticación descargada y su inicio de sesión 
de IRIS. Las instrucciones sobre este proceso se describen a continuación en la sección 
Configuración de su cuenta de MFA.  
 

4. Ingrese el código de 6 dígitos. Ingrese en IRIS el código de 6 dígitos generado por la aplicación 
de autenticación. 
 

5. Inicie sesión en IRIS. En su computadora, inicie sesión en IRIS una vez más con su nombre de 
usuario y contraseña.  

 

http://www.connectwithiris.org/
http://community.connectwithiris.org/users/sign_in
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Selección y descarga de una aplicación de autenticación  
Se puede utilizar cualquier aplicación de autenticación; sin embargo, el Soporte de IRIS solo puede 
brindar instrucciones de configuración para nuestras aplicaciones recomendadas (es decir, Duo, 
Google Authenticator y Microsoft Authenticator).  

Para descargar una aplicación de autenticación, visite Google Play Store o Apple Store desde su 
dispositivo móvil, busque una aplicación de autenticación y luego descárguela.  

Duo Mobile, Google Authenticator y Microsoft Authenticator están disponibles tanto para Apple iOS 
como para Android. 

Configuración de su cuenta de MFA 
Será necesario contar con su dispositivo móvil y su computadora para completar los siguientes 
pasos. 

1. Inicie sesión en IRIS desde una computadora en 
http://community.connectwithiris.org/users/sign_in usando un navegador compatible (Apple 
Safari, Google Chrome, Microsoft Edge o Mozilla Firefox).  
 

 

 

2. Al iniciar sesión por primera vez, aparecerá la página de configuración de MFA con 
instrucciones y un código QR que deberá escanear en IRIS.  

http://www.connectwithiris.org/
http://community.connectwithiris.org/users/sign_in
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3. Abra la aplicación de autenticación seleccionada en su dispositivo móvil para comenzar a 
agregar su nueva cuenta de MFA de IRIS.  
 

4. Hemos proporcionado instrucciones para configurar Duo Mobile, Google Authenticator y 
Microsoft Authenticator. Diríjase a la sección correspondiente según la aplicación que haya 
instalado.  

 
Duo Mobile  

- Abra la aplicación en su dispositivo móvil y haga clic en el botón Continuar o Agregar. 
 

 
 

• Haga clic en Utilizar código QR.   
 

http://www.connectwithiris.org/
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• Cuando se pregunte "¿Permitir que Duo Mobile tome fotos y grabe videos?", haga clic en 
"Mientras la app está en uso". Luego escanee el código QR en IRIS con su cámara. 
   

 
 
 

- Recomendamos establecer el nombre de su cuenta como “IRIS”, para que sea fácil de 
identificar cada vez que inicie sesión en IRIS.  

http://www.connectwithiris.org/
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- Duo ahora está configurado y listo para usar. 

 

Google Authenticator  
- Abra la aplicación en su dispositivo móvil y haga clic en el botón Comenzar.  

 

• Se le dará la opción de iniciar sesión con su cuenta de Google o de usar la aplicación sin 
iniciar sesión. Haga clic en "Agregar un código". 

http://www.connectwithiris.org/


 
 

 Actualizado el 10.1.2025 | www.connectwithiris.org   6 
 

 

• Haga clic en Escanear un código QR.  
 

 
 

• Si se le solicita, haga clic en Permitir ("Allow" en Inglés) en el mensaje "El autenticador quiere 
acceder a la cámara".  

http://www.connectwithiris.org/


 
 

 Actualizado el 10.1.2025 | www.connectwithiris.org   7 
 

- Escanee el código QR en IRIS con la cámara. Google Authenticator ahora está configurado y 
listo para usar.  
 

Microsoft Authenticator 
• Abra la aplicación en su dispositivo. En la pantalla de inicio de la aplicación, haga clic en 

Escanear un código QR. 
 

 

 

• Seleccione el tipo de cuenta que se desea agregar según sus preferencias, luego haga clic 
en el círculo azul con el icono del código QR. 

 

http://www.connectwithiris.org/


 
 

 Actualizado el 10.1.2025 | www.connectwithiris.org   8 
 

 

• Después de hacer clic en el icono del código QR, la aplicación le solicitará permiso para 
acceder a la cámara del dispositivo. Haga clic en Mientras la app está en uso. 
 

 
- Usando la función de escaneo en la aplicación, escanee el código QR en IRIS. Microsoft 

Authenticator ahora está configurado y listo para usar. 
 

5. Después de escanear el código QR en IRIS, la aplicación de autenticación debería mostrar un 
código de 6 dígitos. Esto indica que ha creado correctamente su cuenta MFA de IRIS.  
 
Si no ve un código de 6 dígitos, haga clic en Cancelar y vuelva a intentar el proceso de 
configuración. 
 
 

• Haga clic en el botón Configuré mi conexión MFA, me lleva a la pantalla de inicio de sesión. 

http://www.connectwithiris.org/
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6. Haga clic en Confirmar en la ventana emergente para regresar a la página de inicio de 
sesión de IRIS. 

 

 

7. Inicie sesión una vez más con su correo electrónico y contraseña.  
 

8. Ingrese el código de verificación de 6 dígitos que aparece en su aplicación de 
autenticación en la página de autenticación de la cuenta.  

http://www.connectwithiris.org/
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9. La página realizará la verificación automáticamente.  ¡Listo! Ha iniciado sesión en IRIS. 

 

INICIO DE SESIÓN EN IRIS UTILIZANDO LA AUTENTICACIÓN MULTIFACTOR 
Al iniciar sesión en IRIS con MFA, necesitará una aplicación de autenticación (por ejemplo, Duo, 
Google Authenticator o Microsoft Authenticator) instalada en su dispositivo móvil (es decir, teléfono 
celular o una tablet) y acceso a una computadora.  

Proceso de inicio de sesión semanal con MFA   
Una vez que haya configurado su cuenta de MFA, solo necesitará iniciar sesión usando MFA una vez 
por semana laboral o después de borrar la memoria caché de su navegador. Para hacerlo:  

1. Abra un navegador compatible (Apple Safari, Google Chrome, Microsoft Edge o Mozilla 
Firefox). Internet Explorer no es un navegador compatible.   

2. Navegue a http://community.connectwithiris.org/users/sign_in.  

3. Ingrese el nombre de usuario y la contraseña.  

http://www.connectwithiris.org/
http://community.connectwithiris.org/users/sign_in
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4. Haga clic en Accesso.  

        

   

5. Abra la aplicación de autenticación en su dispositivo móvil.  

6. Ubique el código de 6 dígitos que aparece en su cuenta de IRIS en la aplicación.   

7. Ingrese el código de verificación de 6 dígitos en IRIS.    

  

http://www.connectwithiris.org/
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8. La página realizará la verificación automáticamente. ¡Listo! Ha iniciado sesión en IRIS.   

Proceso de inicio de sesión estándar   
Para todos los demás inicios de sesión durante la misma semana laboral después de que haya 
autenticado su cuenta usando MFA:  

1. Abra un navegador compatible (Apple Safari, Google Chrome, Microsoft Edge o Mozilla 
Firefox).   

2. Navegue a http://community.connectwithiris.org/users/sign_in.  

3. Ingrese el nombre de usuario y la contraseña.  

4. Haga clic en Accesso. ¡Listo! Ha iniciado sesión en IRIS.  

 

http://www.connectwithiris.org/
http://community.connectwithiris.org/users/sign_in
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